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居家安防智能管理系统 智能家居设备 

1 范围 

本文件规定了居家安防智能管理系统中，智能家居控制部分的智能家居设备组成、技术要求。 

本文件适用于居家安防智能管理系统中的智能家居设备，其他系统中的智能家居设备可参照执行。 

2 规范性引用文件    

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。 

GB/T 2828.1-2012 计数抽样检验程序 第1部分：按接收质量限（AQL）检索的逐批检验抽样计划 

GB/T 2829-2002 周期检验计数抽样程序及表（适用于对过程稳定性的检验） 

GB 4943.1-2022 音视频、信息技术和通信技术设备 第1部分：安全要求 

GB/T 31132 入侵报警系统 无线(射频)设备互联技术要求 

GB/T 37845 居家安防智能管理系统技术要求 

GB/T 14960-2017 电视广播接收机用红外遥控发射器技术要求和测量方法 

3 术语、定义和缩略语 

GB/T 37845界定的以及下列术语和定义适用于本文件。 

3.1 术语和定义 

3.1.1  

智能家居设备 

安装在用户室内和/或室外，通过有线或者无线通讯方式接入居家安防智能管理系统，实现本地智

能家居控制或接受用户软件远程指令实现远程智能家居控制的设备。 

用户软件  

安装在智能手机、平板电脑等设备上的智能家居应用程序或小程序，可实现智能家居的用户注

册、配置、操作控制等功能。 

3.1.2  

通信转换器 

实现通信协议和／或通信接口转换的一类智能家居设备，用于连接不同的网络和／或不同的通信

介质，如用户智能终端、网关、协议模块、红外转发器等设备。 

注：通信转换器可以是独立的设备，或者集成在用户智能终端中。 

3.1.3  

控制器 
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发出控制指令的一类智能家居设备，如：用户智能终端、情景面板、灯控面板、窗帘面板、语音面

板、开关量输入模块等设备。 

3.1.4  

执行器 

接收控制指令并驱动负载完成控制结果的一类智能家居设备，如：直连负载的灯控面板、直连负载

的窗帘面板、直连负载的温控面板、开关量输出模块、灯光驱动器、电机驱动器等设备。 

3.1.5  

传感器 

能够感知被测量的信息，并能将感知的信息按一定规律变换为电信号或其他所需形式信息输出的

一类智能家居设备，如：人体存在传感器、温湿度传感器、空气质量传感器、水浸传感器、烟雾探测器

等设备。 

3.1.6  

负载 

控制器的输出控制对象，接收电能的设备，如灯具、窗帘电机等设备。 

3.1.7  

辐照度 

投射在单位面积上的，以辐射形式发射、传输或接收的功率。 

 

3.2 缩略语 

下列缩略语适用于本文件。 

EUT：受试设备 (Equipment Under Test) 

4 设备分类和组成 

4.1 设备分类 

按照设备在智能家居控制部分中承担的作用和功能，智能家居设备一般分为通信转换器、控制器、

执行器、传感器等，通过通信网络实现互联互通协同工作，共同组成智能家居控制部分。用户可通过用

户智能终端、用户软件等客户端访问智能家居设备。 

4.2 设备组成 

在居家安防智能管理系统中，通过用户智能终端扩展的各种智能家居设备组成如图 1所示。智能

家居控制器、执行器、传感器以及居家电子或电气设备，通过通信网络连接到用户智能终端，或经通

信转换器连接到用户智能终端。控制器、传感器数据或指令经由系统处理后发送到执行器实现智能家

居控制过程。通过通信转换器或用户智能终端连接外网，与无线扩展智能终端和/或用户软件连接，用

户可通过智能终端和/或用户软件远程访问智能家居系统。 
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图1:居家安防智能管理系统中智能家居设备组成示意图 

5 技术要求  

5.1 通信转换器 

5.1.1 应具有实现智能家居设备之间连接和通信功能，宜具有恢复出厂设置功能。 

5.1.2 独立设备应具有非正常工作状态指示功能。 

5.1.3 具有智能家居控制中枢功能的通信转换器，一般作为智能家居网关使用并满足以下要求： 

a）应具有设备自动发现功能，可实现系统快速组网； 

b）单个网关可接入智能家居设备数量应不小于 50 个。具有扩展功能的设备，可扩展的子网关数量

应不小于 3 个； 

c）应具有配置文件本地存储能力，宜支持外网离线本地控制功能； 

d）网关配置文件宜在本地和云端双重备份，支持故障快速替换； 

e）对于支持本地 Web 功能的网关，其 Web 管理应用应具备防护外部攻击功能，支持启动安全策

略，如限制连续的非法登陆尝试次数等； 

f）对安装包的完整性和来源应具有真实性进行校验，不应自动安装第三方应用软件； 

g）宜具备拒绝服务攻击源流量处置机制； 

h）宜具备防火墙功能，能够通过远程的方式进行防火墙配置及防护策略下发； 

i）宜具备对接入的智能家居设备通过 MAC 地址等方式进行标记和过滤的功能； 

j）宜具备对接入的智能家居设备进行网络接入权限控制的功能，包括但不限于黑白名单控制、限

速控制等； 

5.1.4 具有协议转换功能的通信转换器，宜能支持 RS485、KNX、Wi-Fi、ZIGBEE、蓝牙等接口。 

5.1.5 具有红外转发家电遥控功能的通信转换器，应满足以下要求： 

a）所发射的红外光峰值辐照度应不小于 40 pW/cm2； 

b）所发射的红外光指向性在水平方向应不小于 90℃；垂直方向应不小于 30℃； 

5.1.6 电池供电的设备应具有低电量提示功能。 
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5.2 控制器 

5.2.1 应具有发送和接收控制指令功能，宜具有对控制对象的模式和／或场景和／或参数进行配置的

功能。 

5.2.2 应具有设备入网自动发现功能，可实现系统快速组网。 

5.2.3 具有机械按键的控制器，在正常按压情况下，按键操作寿命次数应不小于 60000次。 

5.2.4 应支持故障自诊断功能，支持设备快速替换。宜具有恢复出厂设置功能。 

5.2.5 电池供电的设备应具有低电量提示功能。 

5.3 执行器 

5.3.1 应具有执行控制指令功能，具有执行结果状态反馈功能。 

5.3.2 应具有设备入网自动发现功能，可实现快速组网。 

5.3.3 应支持故障自诊断功能，支持设备快速替换。宜具有恢复出厂设置功能。 

5.3.4 对于开关输出的执行器，在负载满载条件下，开关寿命次数应不小于 10000次。 

5.3.5 电池供电的设备应具有低电量提示功能。 

5.3.6 带操作介面的执行器在离线状态下应具有本机控制功能。 

5.4 传感器 

5.4.1 应具有数字信号通信接口，应能接入智能家居通信网络。 

5.4.2 应具有设备入网自动发现功能，可实现快速组网。 

5.4.3 应支持故障自诊断功能，支持设备快速替换。宜具有恢复出厂设置功能。 

5.4.4 电池供电的设备应具有低电量提示功能。 

5.5 组网要求 

通信转换器、控制器、执行器、传感器等通过通信网络组成智能家居控制部分。 

5.5.1 响应时间 

在家庭网络环境下, 智能家居最小系统的本地控制操作响应时间应不大于 2s。 

5.5.2 控制和反馈 

应能实现点对点、点对多点、多点对多点的控制，点对点控制应能实现执行结果反馈功能。 

5.5.3 自动在线检测 

应具有对相连接的智能家居设备运行状态进行在线检测功能，对于非电池供电类设备，用户终端

应能在故障发生 1min内接收到相应提示信息。 

5.5.4 智能家居控制功能 

宜能通过按键和/或触屏和/或语音和/或手势等多种方式进行人机交互，操作控制智能家居，并能实

现以下至少一项智能家居控制功能： 

a）智能安防功能 

协同居家安防智能管理系统的安防报警，接入智能门锁和/或网络摄像机等设备，实现联动控制、

情景控制、远程视频监控等功能。 
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 b）智能照明控制功能 

控制家庭照明灯具的开关和/或亮度和/或颜色，可进行单独控制、群组控制、联动控制、情景控制

等，应能获取控制对象的实时状态。 

 c）智能门窗控制功能 

控制家庭门窗、窗帘的打开和/或关闭，可进行单独控制、群组控制、联动控制、情景控制等，应能

获取控制对象的实时状态。 

 d）智能影音控制功能 

控制家庭中的背景音乐、家庭影院等影音设备的打开和/或关闭和/或选曲和/或播放和/或暂停等动

作，应能实现联动控制、情景控制等，应能获取控制对象的工作状态。 

 e）家电控制功能 

宜能通过红外遥控方式和/或协议控制方式，控制家庭中的电器设备，可进行单独控制、群组控

制、联动控制、情景控制等。 

 f）暖通环境控制功能 

控制家庭中的空调、新风、地暖等设备的打开和/或关闭和/或调节等动作，可进行单独控制、群

组控制、联动控制、情景控制等，应能获取控制对象的工作状态，获取环境温湿度、空气质量等信

息。 

 g）老幼看护功能 

检测家庭中老人、幼童的日常活动状态，对求助、跌倒、长期静止、出入异常、体征异常等非正

常状态给出相应的报警提示信息，应能将报警信息推送到管理机和/或用户软件。 

h）能源管理功能 

检测用电负载的电压和/或电流和/或功率等数据，可统计负载的用电量，应能对超负荷用电回路

给出报警提示信息。 

g) 健康管理功能 

检测人群健康危险因素进行监测、分析、评估、预测、预防和维护。宜能对人本的健康状况综合

评估提醒。 

5.5.5 远程维护确认 

具有远程固件升级功能的智能家居设备，应能由用户选择是否采用自动升级，非自动升级应有相

应的用户提示及确认机制。 

5.5.6 控制安全确认 

涉及人身财产安全的家庭要害阀门/开关控制，应仅由智能家居设备自动控制阀门/开关关闭，阀门

/开关打开应有相应的用户提示及确认机制。例如，智能家居检测到家庭燃气泄漏自动关闭燃气阀门后，

需经用户确认无安全隐患后方可重新打开燃气阀门，避免安全事故发生。 

5.6 网络和信息安全 

5.6.1 固件安全 

具备远程固件升级功能的智能家居设备应符合以下要求。 

a）对远程下载的固件更新文件的来源进行校验； 
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b）具备对固件升级文件完整性校验机制； 

c）确保固件升级失败后设备的可用性； 

d）确保固件不能通过物理接口提取出来； 

e）不能将登陆用户名、口令等登陆凭证明文存储在设备固件中。 

5.6.2 操作系统安全 

具备操作系统的智能家居设备应符合以下要求。 

a）操作系统宜进行安全加固，具备防逆向、防调试和篡改的功能； 

b）操作系统在安装应用时需获得用户授权，应拒绝安装被用户拒绝的应用。应用安装时，权限分

配采取最小化原则，应能禁止未被允许权限的使用； 

c）不应预留任何未公开账号，所有账号应可被操作系统管理； 

d）操作系统启动时，宜提供安全启动机制进行系统的真实性和完整性验证，经安全验证通过后，

系统方能正常启动； 

e）应具备操作系统更新机制，更新前宜得到用户确认，更新时应对更新文件的来源和完整性进行

校验，更新失败时应保证系统的可用性并给予用户提示； 

f）应具备记录用户对设备操作的功能。 

5.6.3 接口安全 

a）具有调试功能的接口，应在出厂时设置默认关闭； 

b）宜具备防暴力破解的功能； 

c）宜支持一机一密鉴别机制。 

5.6.4 通信安全 

a）对于使用无线接入的智能家居设备，应符合GB/T 31132中的规定； 

b）对于使用有线接入的智能家居设备，应符合GB/T 29234中的规定； 

c）通信配对时应对密钥进行加密传输，防止密钥泄漏。 

5.6.5 数据安全 

a）数据传输时应具备对数据机密性和完整性保护机制； 

b）应具备数据存储过程中对关键安全信息的机密性和完整性保护机制； 

c）智能家居设备的个人信息安全，应符合GB/T 35273-2020中第5章～第8章的要求。 

电器安全、电磁兼容、环境适应性要求 

5.7 环境适应性 

   应符合 GB/T 37845中6.4的相关要求。 

5.8 电气安全 

   应符合的GB 4943.1-2022的相关要求。 

5.9 电磁兼容性 

5.9.1 应符合 GB/T 37845中 6.6的相关要求。 

5.9.2 对于直接控制强电负载的执行器，电磁兼容试验还应符合下表要求： 
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 表1 抗扰度要求 

试验类型 所要求的试验电平 合格准则 

静电放电抗扰度 

2kV、4kV、8kV/空气

放电 

4kV/接触放电 

试验中，开关元件的输出状态发生变化

的持续时间不大于半个电源频率周波 

射频电磁场辐射抗扰度 10V/m 开关元件的输出状态不发生变化 

电快速瞬变脉冲群抗扰度 

0.5kV、1kV、2kV 线

对地 

0.5kV、1kV 线对线 

试验中，开关元件的输出状态发生变化

的持续时间不大于半个电源频率周波 

浪涌(冲击) 抗扰度 
2kV 线对地 

1kV 线对线 

试验中，开关元件的输出状态发生变化

的持续时间不大于半个电源频率周波 

工频磁场抗扰度 30A/m 开关元件的输出状态不发生变化 

电压暂降，短时中断和电压变化抗扰度 

降为 30%半个周期 

降为 60%5 周期和 50

周期 

试验中，开关元件的输出状态发生变化

的持续时间不大于半个电源频率周波 

射频场感应的传导骚扰 10V 开关元件的输出状态不发生变化 

 

6 试验方法 

6.1  试验条件 

6.1.1 试验环境条件 

试验环境条件为： 

温度：15 ℃～35 ℃； 

相对湿度：25％～75％； 

大气压力：86 kPa～106 kPa。 

6.1.2 电气连接 

按4.2居家安防智能管理系统中智能家居设备组成示意图，搭建智能家居最小控制系统进行试验。

最小控制系统需包括一个通信控制器和至少三个控制器、三个执行器、一个传感器以及通信网络等组成。

应按制造商推荐的方法进行连接构成试验基本配置, 基本配置应满足实现智能家居系统功能的要求。 

6.2 技术性能检查 

智能家居系统置于测试台上，逐项检查系统技术性能，测试的性能应判断是否符合5的相关要求。 

6.3 环境适应性试验 

按GB/T 31070.1规定的方法进行，判断试验结果是否符合5.7的要求。 

6.4 电器安全性试验 

按GB/T 31070.1规定的方法进行，判断试验结果是否符合5.8的要求。 

6.5 电磁兼容性试验 
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按GB/T 37845规定的方法进行,判断试验结果是否符合 5.9的要求。 

对于直接控制强电负载的执行器，抗扰度检验应在下列条件下进行试验。 

开关元件安装在自由空气中，并连接到额定电压 U或其电压范围的最大电压下，能获得相应额定工

作电流的负载上。 

试验在下列情况下进行： 

a) 开关元件为导通(ON)状态。 

b) 开关元件为截止(OFF)状态。 

6.5.1 静电放电 

试验按照 GB/T17626.2 和表 1进行。 

6.5.2 射频电磁场辐射 

试验按照 GB/T17626.3 和表 1进行。 

若已知最严重情况的方向，则试验仅需在此方向上进行；否则在试验中电磁场应以三个相互垂直方

向对受试电器进行试验。 

6.5.3 快速瞬变 

受试电器的连接导线放置于电容耦合夹中，试验按 GB/T17626.4 和表 1进行。 

注：电容性耦合是优先选用的试验方法，因它模拟了并行导线通常使用情况下出现的骚扰。 

6.5.4 浪涌 

试验按照 GB/T17626.5 和表 1 进行，为了简化试验程序而不影响 EMC 要求的有效性，补充下列要

求： 

——试验中开关元件通电： 

——冲击试验施加于： 

a) 用作与电源连接的端子之间； 

b) 每个输出端子和每个用作与电源连接的端子之间。 

    ——每两端施加 3次正脉冲和 3次负脉冲，间隔时间不小于 5s。 

6.5.5 射频场感应的传导骚扰 

试验按照 GB/T17626.6 和表 1进行。 

6.5.6 工频磁场 

试验按照 GB/T17626.8 和表 1进行。 

仅适用于装有对工频电磁场敏感的电器设备。 

6.5.7 电压暂降、短时中断和电压变化 

试验按照 GB/T17626.11和表 1进行。 

仅适用于交流开关元件。 

6.5.8 发射 

试验按 GB 4824第 1组 B即要求进行。 

6.6 网络和信息安全试验 

试验系统组网如图 2所示。 
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图 2 试验系统组网示意图 

按GB/T 37845规定的方法进行,判断试验结果是否符合 5.6的要求。 


